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1 INFORMATIONS GENERALES

1.1 Objectif

La gestion des acces physiques par Uutilisation des badges et vidéosurveillances sont des dispo-
sitifs essentiels pour assurer la sécurité et le bon fonctionnement des installations d’oXya. Ces
outils permettent de contrbler ’acces aux différents espaces, de protéger les biens et les per-
sonnes et d’assurer une surveillance des lieux sensibles. Dans le cadre de ces traitements, oXya
est tenue de respecter les regles en matiere de protection des données a caractere personnel
(«données personnelles »), notamment celles liées a la gestion de la vidéosurveillance et des
badges d’acces.

1.2 Rappel des droits
Vous bénéficiez des droits suivants :
e Droitd’acces
e Droit alarectification
e Droit a ’effacement (droit a Uoubli)
e Droit ala portabilité
e Droita la limitation du traitement
e Droitd’opposition au traitement et droit d'opposition au traitement automatisé

Vous pouvez exercer vos droits dans les conditions prévues par la reglementation sur la protec-
tion des données personnelles.

Pour exercer vos droits, vous pouvez en faire la demande par courriel a : privacy@oxya.com
Contacter par courrier oXya A ’attention du DPO Europa Premium, 4 rue Johannes Kepler,
64000 Pau

Vous disposez également du droit d’introduire une réclamation auprés de la CNIL : cnil.fr

1.3 Responsable de traitement
La société oXya dont le sieége est situé au 21 rue CAMILLE DESMOULINS, 92130 ISSY-LES MOU-
LINEAUX, agit en tant que responsable de traitement.

1.4 Destinataires du document
Ce document s’adresse plus particulierement aux :
e Prestataires habilités
e Visiteurs (les personnes qui interviennent ponctuellement, les visiteurs autorisés
dans un cadre contractuel, les autorités)
e Services concernés par le traitement des données clients (Service Delivery).
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2 LA GESTION DES ACCES PHYSIQUES PAR BADGE ET VIDEOSURVEIL-
LANCE

2.1 Activité de traitement : gestion des acces physiques par badge.

Finalité : oXya a mis en place un systéme de gestion des accés par badge au sein de ses agences.
C’est dans ce cadre que les données sont enregistrées.
Ce systeme permet de :
v' Controéler 'accés physique aux bureaux des différentes agences :
o Loos, Emerainville, Issy-Les-Moulineaux, Couéron, Dardilly, Sophia Antipolis, Pau.
v' Contrdler 'accés physique aux Datacenters des sites de :
o Loos, Emerainville, Couéron.
v Effectuer une revue mensuelle des utilisateurs actifs
v" Répondre aux audits

Base légale : le traitement des données est fondé sur Uintérét légitime du responsable de traite-
ment (cf. article 6.1.f) du Réglement européen sur la protection des données).

Catégories de données

Catégories de données Types de données

Données d'identification Nom (ou pseudo si visiteur), Prénom (ou
pseudo si visiteur), ldentifiants (numéro de
badge).

Données liées aux acces contrélés par badge | Groupe d'acces aux zones, Plage horaire d'ac-
ces, Action (évenement entrée/sortie), Statut
de l'action, Horodatage, Identifiant du lecteur
de badge (portail).

Personnes concernées : les collaborateurs et visiteurs

Destinataires :
- Chez oXya, vos données sont accessibles par le service Infra ou par le personnel chargé
de la gestion des acces.
- Surlessites de Loos, Emerainville et Issy-Les-Moulineaux, vos données sont accessibles
par un prestataire spécialisé dans U'accueil et la sécurisation des acces.
- Sur le site de Couéron, vos données sont gérées par le prestataire gestionnaire du Data-
center.

Transfert : Aucun transfert de données n’est réalisé en dehors de 'espace économique euro-
péen (EEE).

Durée de conservation et archivage :
Les données sont conservées trois mois apres leur enregistrement, aucun archivage intermé-
diaire n’est réalisé.
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Mesures de sécurité : Les enregistrement sont sécurisées par des mesures techniques (chiffre-
ment, contréle d’acces, sauvegardes régulieres) et organisationnelles (confidentialité des dos-
siers, acces restreint...), ces mesures font Uobjet d’évaluations régulieres afin de garantir leur ef-
ficacité. L’acces aux données collectées est strictement réservé aux personnes habilitées.

Informations complémentaires
v' Automatisation : le traitement ne prévoit pas de prise de décision automatisée
v' Refusdecollecte : En cas de refus de collecte, l'accés aux sites peut ne pas vous étre accordé

2.2 Activité de traitement : gestion des acces physiques par Vidéosurveillance.

Finalité : oXya utilise un systeme de vidéosurveillance pour controler 'acces a ses locaux.

C’est dans ce cadre que vos données sont enregistrées.

Lavidéosurveillance permet de :

v' Sécuriser les accés physiques des locaux sur les sites de Loos, d’Emerainville et de Couéron.
o zone intérieure (salles informatiques + sas de livraison) sauf pour Couéron.
o zones extérieures (zone de passage)

v' Sécuriser les accés physiques des systémes informatiques des clients et du Sl oXya

v" Répondre aux audits des clients (engagement contractuel) sur validation du RSS

v' Répondre aux audits internes sur validation du RSSI

Base légale : ce traitement des données est fondé sur Uintérét légitime du responsable de traite-
ment, cf. article 6.1.f) du Réglement européen sur la protection des données).

Catégories de données

Données d'identification Visage (vidéo ou photo)
Données liées aux acces contrélés parvidéo | Plaque d'immatriculation, véhicule, horoda-
tage.

Personnes concernées : les collaborateurs et visiteurs.

Destinataires :
- Chez oXya, vos données sont accessibles par le service Infra.
- Surles sites de Loos, Emerainville, vos données sont accessibles par un prestataire spé-
cialisé dans la sécurisation des acces.
- Sur le site de Couéron, vos données sont gérées par le prestataire gestionnaire du Data-
center.

Transfert : Aucun transfert de données n’est réalisé en dehors de 'espace économique euro-
péen (EEE).

Durée de conservation et archivage :
Les données sont conservées pour une durée de 30 jours, aucun archivage intermédiaire n’est
réalisé.

Mesures de sécurité : Les enregistrements sont sécurisés par des mesures techniques (chiffre-
ment, contréle d’acces, sauvegardes régulieres) et organisationnelles (confidentialité des
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dossiers, acces restreint...), ces mesures font U'objet d’évaluations régulieres afin de garantir leur
efficacité. L’acceés aux données collectées est strictement réservé aux personnes habilitées.

Informations complémentaires :

v' Automatisation : le traitement ne prévoit pas de prise de décision automatisée
v' Refusde collecte : En cas de refus de collecte, 'accés aux sites peut ne pas vous étre accordé
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